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Observed Attack Technique (OAT) là tập hợp các kịch bản mô phỏng hành vi tấn công đã được 

quan sát trong thực tế, nhằm tái hiện chuỗi kỹ thuật của tác nhân đe dọa trên môi trường thử nghiệm. 

Việc chạy OAT giúp tạo dữ liệu và dấu vết tấn công có kiểm soát để kiểm chứng khả năng phát hiện, 

tương quan sự kiện và hỗ trợ điều tra trên nền tảng giám sát bảo mật. 

I. Kịch bản sử dụng mạng 

Chọn mục “Simulations” để triển khai các kịch bản tấn công - Observed Attack Technique 

(OAT) 

 

 

1. Giao thức lớp ứng dụng và Khai thác các dịch vụ từ xa 

- Mô tả kịch bản: 



 

 

- Theo như hướng dẫn sẽ tải và chạy script ở máy Windows: 



 

Nhập địa chỉ của máy nạn nhân 

- Kiểm tra trong phần “Workbench” trên Trend Vision One: 

 

Đã phát hiện tấn công 

- Sau 1 khoảng thời gian, báo cáo chi tiết được tổng hợp: 



 

 

 

2. Mô phỏng hành vi bất thường 

- Mô tả: chọn tấn công Brute Force và SSH 

 

- Chọn VNS và client, server IP (không nhất thiết phải là của các máy trong mạng vì chỉ để mô 

phỏng): 



 

- Kiểm tra ở mục “Risk events” và sử dụng bộ lọc “Activity and Behaviors” trên điện thoại: 

 

 

3. Mô phỏng tấn công của tác nhân đe dọa 

- Mô tả: 



 

- Chọn IP của thiết bị VNS, còn các thiết bị khác chỉ là demo nên để IP mặc định (cùng mạng) 

để mô phỏng dữ liệu rồi chạy: 

 

- Kiểm tra “Workbench”: 



 

- Sau 1 khoảng thời gian, báo cáo chi tiết được tổng hợp: 

 

 

II. Phân tích kịch bản 

Trong phần này, ta sẽ phân tích tấn công “Giao thức lớp ứng dụng và Khai thác các dịch vụ từ 

xa” 

1. Điều tra Workbench tổng quan 

- Tổng quan: 



 

- Tổng kết: Hệ thống đã phát hiện một kênh liên lạc Command & Control (C&C) sử dụng các 

kỹ thuật ở tầng ứng dụng, cụ thể là lưu lượng HTTP giữa một máy nội bộ đã bị xâm nhập và 

một máy chủ bên ngoài. Phân tích bảo mật ghi nhận nhiều cảnh báo liên quan, bao gồm mẫu 

lưu lượng Cobalt Strike, giao tiếp HTTP đáng ngờ tới trend-micro-test.com, và hoạt động di 

chuyển ngang (lateral movement) thông qua giao thức SMB trong hạ tầng mạng. Đây là một 

cuộc tấn công nhiều giai đoạn, cho thấy tác nhân đe doạ lợi dụng các giao thức hợp lệ để duy 

trì hiện diện và mở rộng phạm vi xâm nhập, vì vậy cần cô lập ngay các hệ thống bị ảnh hưởng 

và giám sát lưu lượng mạng toàn diện để ngăn xâm nhập tiếp diễn. 

- Đối tượng: 

+ 192.168.1.12: máy bị ảnh hưởng chính, có lưu lượng HTTP outbound liên quan Cobalt 

Strike; là máy khởi tạo liên lạc tới C&C. 

+ http://trend-micro-test.com/submit.php?id=97219: URL đích C&C mà máy bị xâm nhập 

đang liên lạc; gắn với mẫu giao tiếp Cobalt Strike. 

+ trend-micro-test.com: tên miền đóng vai trò domain C&C, xuất hiện trong các hoạt động 

mạng đáng ngờ. 

+ 192.168.1.7: liên quan đến di chuyển ngang qua SMB; là một phần của chuỗi tấn công có 

nhiều endpoint bị ảnh hưởng. 

+ trend-micro-test: hostname liên quan tới máy bị xâm nhập và hạ tầng nội bộ; có liên hệ 

với hoạt động lateral movement qua SMB. 

 

2. Điều tra Workbench – execution profile trên máy Victim 
a) Tổng quan 

- Victim chính: 192.168.1.12 

- Trong Workbench, Execution Profile thể hiện: 

+ Chuỗi network-based execution (do mô phỏng không có agent EDR) 

+ Các hành vi được ánh xạ theo MITRE ATT&CK 

+ Quan hệ giữa Victim → C2 → Internal host 

b) Kết luận 

- 192.168.1.12 đã bị xâm nhập, máy này đóng vai trò: 

+ Beacon C2 ra Internet 

+ Pivot point để di chuyển ngang 

- Tấn công mang tính multi-stage, không phải sự kiện đơn lẻ 

- Kỹ thuật sử dụng: Application Layer C2 (HTTP), Living-off-the-network (SMB) 



3. Điều tra chi tiết các phát hiện 
- Cảnh báo đầu tiên: 192.168.1.12 đã tạo HTTP request ra ngoài tới một server trên Internet, 

dùng domain/URL cụ thể; nội dung/mẫu request giống Cobalt Strike, nên bị đánh dấu là C2 

(C&C – Command and Control là kênh liên lạc giữa máy bị nhiễm (victim) và máy chủ của 

kẻ tấn công (C2 server)). beaconing 

 

- Cảnh báo thứ 2: 192.168.1.12 đang có lưu lượng outbound HTTP tới trend-micro-test.com 

(52.27.236.139), bị nghi là kết nối Cobalt Strike/C2. 

 

- Cảnh báo thứ 3: Máy 192.168.1.12 đang giao tiếp C2 qua HTTP (mô phỏng) tới domain 

trend-micro-test.com, được resolve về IP 52.27.236.139 (EC2/AWS) — thể hiện kết nối 

outbound từ máy nội bộ ra “máy chủ điều khiển” bên ngoài. 



 

- Cảnh báo thứ 4: Máy 192.168.1.12 phát sinh HTTP outbound (beacon/C2) tới trend-micro-

test.com (URL http://trend-micro-test...) được resolve về IP 52.27.236.139 (EC2/AWS), nên 

bị nhận diện là lưu lượng giống Cobalt Strike (COBEACON). 

 

- Cảnh báo thứ 5: Máy 192.168.1.12 thực hiện di chuyển ngang (lateral movement) bằng 

cách khai thác/ truy cập qua giao thức SMB sang máy 192.168.1.7 (các event “Network 

activity from 192.168.1.12 to 192.168.1.7”), cho thấy khả năng lan rộng từ máy bị xâm nhập 

sang máy nội bộ khác. 



 

 

III. Kết luận 

Thông qua các nội dung trên, hệ thống đã được kiểm chứng khả năng giám sát – phát hiện – điều tra 

theo luồng tác chiến thực tế. Các kịch bản mô phỏng (Simulations/OAT) giúp tạo dữ liệu tấn công có 

kiểm soát, từ đó đánh giá mức độ quan sát của cảm biến mạng và năng lực tổng hợp sự kiện trên 

Trend Vision One một cách rõ ràng.  

Kết quả điều tra trên Workbench cho thấy nền tảng có thể liên kết và làm nổi bật các dấu hiệu quan 

trọng của chuỗi tấn công nhiều giai đoạn, điển hình như hoạt động Command & Control qua HTTP 

(mẫu hành vi tương tự Cobalt Strike) và dấu hiệu di chuyển ngang qua SMB trong nội bộ. Điều này 

hỗ trợ rút ngắn thời gian khoanh vùng, ưu tiên xử lý sự cố và đưa ra hành động ứng phó phù hợp (cô 

lập máy bị ảnh hưởng, giám sát mở rộng và chặn các chỉ dấu liên quan). 


